UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN TRIEU SON Poc lap - Tw do - Hanh phtc
S6: 2589 /QDP-UBND Triéu Son, ngdy 28 thadng 6 ndm 2022
QUYET PINH

V& viée ban hanh Phuong 4n béo dam, ing phd, khiic phuc sw ¢6 an toan, an
ninh mang doi véi cac hé thong thong tin caa UBND huyén Tri¢u Son

CHU TICH UY BAN NHAN DAN HUYEN TRIEU SON

Can cir Ludt Té chizc Chinh quyén dia phiong ngay 19/6/2015;

Can cir Lugt an toan thdng tin mang nam 2015;

Can cur Lugt an ninh mang nam 2018,

Can cir Nghi dinh sé 85/2016/NP-CP ngay 01/7/2016 cia Chinh phai vé bdo
dam an toan hé thong théng tin theo cdp dg;

Can cir Ké hogch sé 139/KH-UBND ngay 17/7/2018 ciia UBND tinh Thanh
Hoa vé Ung pho sw ¢é dam bao an toan thdng tin mang trén dia ban tinh Thanh
Hoa;

Theo dé nghi cia Chdnh Vin phong HPND - UBND huyén va Truoéng
phong Van héa va Thong tin.

QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay Phuong an bao dam, tng pho,
khic phuc su ¢6 an toan, an ninh mang d6i véi cac hé théng thdng tin cuaa UBND
huyén Triéu Son.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong HDND-UBND, Trudng phong Vin hoéa va Thong
tin va cac ca, nhan, t6 chic cé lién quan chiu trach nhiém thi hanh Quyét dinh
nay./.

Noi nhan: KT.CHU TICH
- Nhu Biéu 3 Quyét dinh; PHO CHU TICH
- S¢ Thong tin & Truyén thong (dé b/c);

- Chu tich, cAc PCT UBND huyén;
- Luu: VT, VHTT.

L& Quang Trung



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN TRIEU SON Poc lap - Tw do - Hanh phuc

Triéu Son,ngay  thang  nam 2022

PHUONG AN
BAO PAM, UNG PHO, KHAC PHUC SU CO AN TOAN, AN NINH MANG
POI VOI CAC HE THONG THONG TIN CUA UBND HUYEN TRIEU SON
(Ban hanh kém theo Quyét dinh s6 /OD-UBND ngay thdng ndam 2022
cua UBND huyén)

I. Phwong 4n bao dam an toan, an ninh mang d6i véi cac hé thong thong
tin cia UBND huyén Triéu Son

1. HO so, tai liéu quan ly

a) Lap ho so, tai liéu hé thong nhu tai lidu thiét ké, trién khai, quan tri, van
hanh, bao dam an toan thong tin.

b) Luu trir, bdo quan ho so, tai liéu, xac dinh pham vi phé bién, sir dung cua
tai liéu.

c¢) Thuc hién cap nhat tai liéu thuong xuyén khi co6 thay doi, xem xét dinh ky
hang nam.

2. Kiém tra, danh gia an toan, an ninh mang

a) Thuc hién kiém tra, danh gia chirc ning va an toan, an ninh mang cac h¢
thong thong tin trude khi dua vao sir dung khi trién khai hé théng méi hodc nang
cap hé thong co thay doi kién trac cua hé thong.

b) Thuc hién kiém tra, danh gia chuc nang va an toan, an ninh mang trudce
khi dua vao st dung dbi voi cac phan mém thué khoan khi xay dung phan mém
moi hodc khi thay d6i phan mém, thay d6i ma ngudén ma co anh hudng dén kién
tric cia phan mém.

C) Chuén bj ho so, thuc hién cac budc, quy trinh kiém tra, danh gia an toan,
an ninh mang theo quy dinh, quy trinh, huéng dan cua don vi chuyén trach an toan,
an ninh mang cua Trung Tam CNTT tinh Thanh Hoéa.

3. Giam sat an toan, an ninh mang
a) Trién khai giam sat 24/7 dbi voi cac hé thong thong tin.

b) Cac yéu cau giam sat co ban gdm: trang thai hoat dong up/down; luu
luong mang, dich vu. Ngoai ra, thuc hi¢én gidm sat an toan thong tin theo hudng
dan tai Thong tu 31/2017/TT-BTTTT. Tuy vao diéu kién, ngudn luc va mac do
quan trong cua cac hé thong thong tin, c6 thé trién khai thém cac phuong an giam
sat khac dé giam sat bat thudng, nguy co, rui ro hodc du hiéu an toan, an ninh
mang cua hé thong thong tin.



¢) Xay dung cac quy trinh xur 1y ddi v6i cac sy ¢b an toan, an ninh mang
dugc phat hién qua cong tac giam sat. Poi vé6i cac sy ¢d chua cé trong quy trinh,
c¢6 kha ning anh huong nguy hiém t6i cac hé thong thong tin quan trong thi thuc
hién cung cap thong tin kip thoi cho don vi chuyén trach an toan, an ninh mang ciia
tinh Thanh Héa dé phéi hop diéu tra, phan tich va xir 1y.

d) Thuc hién bao cdo dinh ky, bdo céo khi ¢6 su ¢6 xay ra hodc bao cdo dot
xuat theo yéu cau cia cac cap co6 tham quyén.

4. Quan ly rui ro
a) Thuc hién danh gia ri ro d6i véi cac hé thong thong tin.

b) N6i dung danh gia rui ro tip trung xac dinh cac diém yéu, mdi de doa ddi
v6i tai san cua cac hé thong thong tin, tir 46 xac dinh hiu qua va muc do anh
huong. Pong thoi dua ra bién phap dé xir 1y rui ro bao dam can ddi gitra ngudn luc
va gia trl mang lai.

5. Két thic van hanh, khai thac, stra chira, thanh ly, hiy bé

a) Thuc hién hay bo toan bo thong tin, dit li¢u trén hé théng vO1 su xac nhan
cua don vi chu quan hé thong thong tin khi két thic van hanh, khai thac, thanh ly,
huy bo hé thong thong tin. Trong truong hop thong tin, dir licu ciia hé thong thong
tin Iuu trit trén tai san vat ly, don vi chu quan hé thong thong tin thuc hién cac bién
phap ti€u huy hodc x6a thong tin bao dam khdong c6 kha nang phuc hoi. Vi truong
hop dédc bi¢t khong thé tiéu huy dugc thong tin, dir li¢u thi sir dung bién phép ti€u
hiy cau truc phan luu trir dit 1i€u trén tai san do.

b) Déi véi cac hé théng théng tin c¢6 dir liéu duge luu trir trén tai san vat 1y
can phai mang di bao hanh, bdo dudng, stra chita bén ngoai thi phai duogc su phé
duyét cua cap c6 tham quyén va thuc hién cac bi¢n phap bao vé dir lieu; C6 cam
két bao mat thong tin gitra bén co6 dir liéu va bén cung cap dich vu dich vu stra chira
thiét bi luu trtr dir li€u.

II. Phwong an ing phé, khiic phuc sw c¢d an toan, an ninh mang déi voi
hé thong thong tin cia UBND huyén Triéu Son

1. Nguyén tic thue hién

Phuong an ung pho, khéc phuc su ¢ an toan, an ninh mang dugc thuc hién
theo nguyén tac: Phat hién hodc tiép nhén sy ¢6; Xac minh, phan tich, danh gia va
phan loai su co Quyét dinh Iya chon phuong an va phdi hop cac don v1 lién quan;
Ung ctru su cd, khoi phuc hé¢ thong, Piéu phdi, Umg clru sy co Két thuc sy cd;
Khac phuc, phong ngira sy ¢ tai dién; HO tro sau su ¢b. (Chi tiét tai Phu luc )

2. Phat hién, tiép nhén, (g ciru ban dau va thong bio su co

a) Thyc hién danh gid, xac dinh nguy co, su c¢d an toan, an ninh mang trong
hoat dong quan tri, van hanh cac h¢ thong thong tin.

b) Don vi, ca nhan van hanh hé thong thong tin chu tri, phéi hop véi T6 ung
ctru sy ¢d cua huyén va cac co quan, to chirc lién quan tiép nhan, phéan tich cac



canh bao, dau hiéu su ¢ tir cac ngudn bén trong va bén ngoai (canh bao su cd: Vin
ban, email, di¢n thoai, website, mang xa hdi...; phat hi¢n su cd thong qua kiém tra,
ra soat, danh gia). Khi xac dinh duoc su ¢d di xay ra, can to chirc ghi nhén, thu
thap chung ctr, xac dinh ngudn gdc sy ¢6 nham ap dung phuong 4n ddi phé, ing
ctru, khic phuc sy ¢ phu hop.

Céac loai su ¢0 chinh, bao gom:
- Su ¢06 do bi tan cong hé thong mang;

- Su ¢ do 16i cua hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat hozc do 16i
duong dién, duong truyén...;

- Su ¢6 do 161 cua ngudi quan tri, van hanh hé thong;

- Su ¢b lién quan dén cac tham hoa tu nhién nhu bdo, lut, dong dét, hoa
hoan,...

¢) Trién khai, lira chon c&c budc uvu tién tng ciru ban dau:

Sau khi da xac dinh su ¢6 xay ra, don vi, ca nhan van hanh hé théng théng tin
t6 chure trién khai cac budce uu tién ban dau dé xtr Iy sy ¢d theo phuong an dbi pho,
tmg cru mot sé tinh hudng su ¢d cu thé tai Phu Luc IT hoic theo tu van, hudng
dan cua Don vi thuong truc vé ung clru su ¢b cua tinh.

d) Thong bao, bao cdo su co:

Sau khi trién khai cac budc wu tién ung ciru ban dau, don vi, ¢ nhan van
hanh hé thong thong tin td chure thong bao, bdo cdo sy ¢6 dén céac td chirc, cd nhan
lién quan bén trong va bén ngoai co quan, to6 churc theo quy dinh. Cu thé:

- Thong bao su ¢b téi T6 tmg ctiru sy ¢d cia huyén cham nhét 03 ngay ké tir
khi phat hién su c0; truong hop xac dinh su ¢ cé thé vuot kha nang xur ly, do1 ing
ctru su ¢O0 cua huyén thyc hién bao cdo ban dau sy c6 bang van ban vé Pon vi
thuong truc v€ irng ctru sy co cua tinh.

d) Piéu phdi cong tac tmg ctru

- Can ct vao tinh chat su ¢d, dé nghi hd tro cia BO phan van hanh hé théng
thong tin, To ung clru su co cua huyén thuc hién cong tac diéu phoi, giam sat co
ché phoi hop, chia sé thong tin theo pham vi, chitc nang, nhi€ém vu cia minh dé
huy dong nguén luc trng ctru su cO.

- Truong hop sy ¢d vuot qua kha ning Gng cliru ctia Poi ing ctru su ¢b cap
huyén thi thuc hién bao cdo vé Trung tdm CNTT tinh Thanh Hoéa dé dé nghi di¢u
phoi img ctru sy ¢o.

3. Trién khai g ctru, ngin chiin su c6

Pon vi, cA nhan van hanh h¢ thong phoi hop véi To img ciru sy cd cia
huyén va cac don vi lién quan tién hanh trién khai theo phuong 4n ddi pho, tng

ctru mot sd tinh hudng su ¢b cu thé tai Phy Luc II. Trong d6, tap trung ngudn luc
thuc hién:
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a) Trién khai thu thap chung cu, xac dinh pham vi, ddi tuong bi &nh huong.
- Thu thap thong tin ban dau dé phuc vu phan tich su cd:

+ Thong tin vé dau méi lién he¢;

+ Thu thap thong tin hé thng;

+ Thu thap chirc ning cua hé thong;

+ Thu thap cAu hinh ctia hé théng (OS, Servise, version, network...);
+ Thu thap ching ctr;

+ Thu thap bo nho;

+ Thu thap trang thai network va cac két ndi;

+ Thu thép céc tién trinh dang chay;

+ Thu thap hard drive media;

+ Thu thap log file;

+ Thu thép cac cong dang mé cua hé thong.

b) Trién khai phan tich, xac dinh ngudn gdc tin cong, t chic tng ctru va
ngan chdn, giam thi€u tac dong, thi¢t hai dén h¢ thong thong tin.

- Phan tich su ¢d, xac dinh ngudn gdc tin cong

+ Phén tich dong tho1 gian;

+ Tho1i gian bi sura doi, truy cap, tao hoac thay doi.
+ Tho1i gian thuc hié€n cac cap nhat 16n dbi véi hé théng;
+ Thoi diém ma hé thong st dung 1an cudi cing;
+ Phan tich dir liéu

+ Phén tich hé théng quan 1y tép (File System)

+ Phan tich Resgitry

+ Phén tich Windows

+ Phan tich két ndi mang

4. Xir 1y sw ¢b, g& b6 va khdi phuc

a) Xt 1y su cb, g& bod

Sau khi da trién khai ngan chan su ¢, Bo phan van hanh hé¢ théng thong tin,
t0 ing ctru sur ¢O va cac ca nhan cd lién quan trién khai tiéu diét, gd bo cac ma doc,
phan mém doc hai khac phuc cac diém yéu an toan thong tin cua h¢ thong thong
tin.

b) Khoi phuc

B6 phan van hanh hé théng chu tri phéi hop voi cac don vi lién quan trién
khai cac hoat dong khoi phuc hé thong thong tin dit li¢u va két ndi; cau hinh hé



thong an toan; bd sung cac thiét bi, phan ctimg phan mém bao dam an toan thong
tin cho h¢ thong thong tin.

c) Kiém tra, danh gia hé théng thong tin

B phan van hanh hé théng va cac don vi lién quan trién khai kiém tra, danh
gia hoat dong cuia toan bd hé théng thong tin sau khi khéc phuc sy ¢d. Truong hop
hé théng chua hoat dong on dinh, can tiép tuc t6 chirc thu thap, xac minh lai
nguyén nhan va to chirc cac bude twong ung dé xir 1y dut diém, khéi phuc hoat
dong binh thudng cua hé thdng thong tin.

4. Téng két, danh gia
a) Tong két, duc rat kinh nghiém:

B6 phan van hanh hé théng thong tin bi sy cd phéi hop véi T ung cliru sy cb
ctia huyén trién khai tong hop tat ca cac théng tin, bao cdo, phén tich co lién quan
dén su cb, cong tac trién khai, bdo cdo Co quan chuyén trach vé an toan thong tin
cua tinh; t6 chtrc phan tich nguyén nhan, rat kinh nghiém trong hoat dong xtr ly sy
cb va dé xuat cac bién phap bd sung nham phong ngira, tng ciru ddi véi cac su cb
tuong ty trong tuong lai...

b) Xay dung bao céo két thuc tmg pho sy cb:

B6 phan van hanh hé théng thong tin bi su cd, T6 ung clru su cd huyén trién
khai tong hop va xay dung bao céo két thuc ing pho su b, trong d6 trinh bay chi
tiét qua trinh xtr 1y su cd, tom tat téng quat vé tinh hinh su c6 va dé xuét cach thirc
trién khai dleu phdi, tmg ctru sy ¢6 nham xtr 1y nhanh, giam nhe rdi ro va thiét hai
d6i véi su cb tuong tu.

Sau khi két thic tmg ctru su ¢, trong vong 10 ngay T tng ctru sy cd phai
xay dung bao cao két thic tng pho su ¢o, gui vé Co quan chuyén trach vé an toan
thong tin cua tinh khi c6 yé€u cau.

UBND HUYEN TRIEU SON



PHU LUC |

Quy trinh #ng cu s ¢d an toan thdng tin mang

Thanh phin Quy trinh Ghi chi
Thong tin s cb co thé tr
cdc ngudn:
B phén van hanh Hé théng - He thong theo d&i né1 bd
thongtin (HTTT) Phit hién, tiép nhan ciia don vi vén hanh HTTT;
thong bao sy co - Don vi thuong truc vé
ucsc

-Thoéng tin mang heé1
-Nguon tin x3 hoi

B phén vén hanh HTTT, Can
bd Quan tri mang

Doanh nghiép vién théng,
ISP; thanh vién mang Twon;
Trung tam CNTT ho trg

Trién khai theo phuo'ng an

- B6 phan van hanh HTTT, Cén E:" “h’i_“: b";’f"“ ; dbi  pho, lmg ciru mét so tinh
bb Quan tri mang trién khai cdc || Lua meanamT B'ao hubng sw cb cu thé hoic theo
budc ng clu ban dau; bdo cdo chon €40 hwéng dan cua don vi cb
se cd gl‘“‘mg TR sw chitc niang dam bao ATTT
eu 20 C A
- D61 tng ctu s cb cua huyen ucmgc:;usgcb i el
chi dao diéu phéi émg ctru su cd l
a | ung cuu. nEan , ~ A - ,
- B phén vén hanh HTTT, can i sch Che.dhsinis phisn finen pa g
b6 Quan ti mang, ot tnen clru sw cd can ctru ndi1 dung,
: nhiém vu dwoc giao theo
khai tphan tich, dxa;:o dullh ngudn Tin i it Qi dzodib Xirly gm phén cdng, chi dao th chic
gbe tan cong dé to chic ngén tich nirch phéi 25 e ehini seierscry: int;

chin, giam thiéu tic dong, thiét
hai dén hé thong thong tin

- Déi tmg clru sw cb an toan
théng tin mang cua huyén chi
dao.didu phéi ng clru s cé.

nghiép vu cia minh.

Quy trinh nay dwoc trién
khai lién tuc. dam bao dén
khi khéi phu hoat dong cia
hé thdng théng tin trd lai
binh thuong.

Bo phdn van hanh HTTT; Céan
b6 Quan tri mang; D41 tng ctru
s co an toan thong tin mang
cua huyén

Téng két. danh gia




PHU LUC II

PHUGONG AN POI PHO, UNG CUU MOT SO TINH

HUONG CU THE

1. Tan cong gay ro ri dix liéu

Buéc N¢i dung tham khao thuc hién
) - Dir liéu ctia co quan, don vi bi 10 ri, phat tdn trén khdong gian mang
Dau hi¢u - Tai khoan truy cap vao cac hé thong phan mém dung chung bi chiémdoat,
khai thac trai phép.
- Dit lidu bj thay dbi, x6a bo, 1dy cap trai phép.
- Triéu tap T6 Ung ctru sy ¢b an toan thdng tin mang cta don vi
Xu ly vu tién, - U tién cd 1ap hé thong: Tach may tinh, thiét bi nghi ngd ro ri dir liéura
ban dau khoéi hé thong mang ndi bo va ngat két ndi Internet.
- Tién hanh xac minh nhanh dit liéu bi ro ri, xac dinh mirc do va phamvi rd
ri dir li¢u.
Xac dinh
nguyén nhan, |- Tu nhimg dau hiéu, thdng tin thu duge khoanh ving nguyén nhan,
danh gia tac ngudn gdc ban dau cua cudce tin cong.
dong ciasucd | Thong bao voi cac don vi lién quan muc d9, pham Vi dnh hudng bandau
va xir Iy ban va thoi gian du klen khic phuc cua su cb. | | ’
e - Panh gia so bo vé thiét hai hodc mirc do anh hudng cia su ¢b
Co lap h¢ - Thyc hién ¢6 1ap hé théng bi tin cong dé tranh bi thay d6i hién truong.
thong - Thdng béo t6i cac co quan chirc ning va ddi tac dé h tro.
- Xéc dinh nguyén nhan cta sy ¢b an ninh mang.
- Ra soat h¢ thong dé phat hién cac 16 hong c6 thé bi khai thac tin congvao
L . co so dir liéu.
X ly swco - Ra soat kha ning 16 mat khau cua cac tai khoan quan tri, tai khoan c6
quyén quan tri co so dit liéu.
- Ra quét va xtr ly ma doc trén may tinh ctia nguoi str dung cac tai khoannay
nay, thay d6i mat khau céc tai khoan.
- X&c dinh duogc 16 hong ma hacker da st dung dé tan cong, va cac 16hong
Khéi phuc hé nay.
thdng - Ra soat va va cac 16 hong ¢ module khéac ctia hé thong.

- Sir dung C&c cong cu ra quét mang dé phét hién bat ky truy cap nao traiphép
hoac phat hién sy quay trd lai cua hacker.

Kién toan hé
thong

- Piéu tra chi tiét hon vé su ¢b dé mé rong pham Vi va chdng cac anh
huong tiém tang khéc.

- Ghi lai toan bo cac thong tin lién quan dén sy c¢d nhu cach thirc phat hién,
danh gia, xtr Iy su ¢b va khoi phuc hé thong dé lam tai liéu tham khao cho
céc lan sau.

Phéi hop céc co quan chirc ning dé phdi hop mé rong pham vi.




2. Sw c6 tan cong thay ddi giao dién

Buéc Noi dung tham khao thwe hién
ST Trang thdng tin dién tir ciia co quan, don vi bi thay d6i trai phép noi dungtoan
Dau hiéu N N
bo hoac mdt phan.
X 1Y wu tién, - Triél:l:[flp :Fé Ung cﬁ:u su ¢ an ,toar? théng tin mang
ban diu - Uu tién c0 1ap hé thong cung cap dich vu Website
- Kich hoat hé thong du phong hoic trang théng béo 161, bao tri.
- Tt nhimg ddu hiéu, thdng tin thu dugc khoanh viing nguyén nhan, nguéngoc
ban dau cia cudc tan Cf)ng
- Kiém tra xem tén mlen co tro6 ding vao may chu web hay khong, lién hévei
Xac dinh don vi quan 1y tén mién dé xac dinh trang thai tai khoan quan 1y tén mién.

nguyén nhan,

danh gia tac
dong cua su cd

va xu ly ban

- Trong truong hop tén mién khong bi chiém quyén diéu khién: Thyuc hiénthay
thé ndi dung trang cha bang thdng bao bao tri, nang cp hé thong.

- Trong trudng hop tén mién bi chiém quyén diéu khién:

+ Y@u cau lay lai quyén diéu khién tén mién

dau + C4u hinh tén mién tro ding vé dia chi may cha web.
+ Yéu cau khoa tai khoan quan |y tén mién nay, khdng cho phép cap nhatcéac
théng tin lién quan.
- Thong bao véi cac don vi lién quan mirc d6, pham vi anh huéng ban dauva
thoi gian du kién khéc phuc coa sy cb.
, - Thyc hién ¢d 1ap hé thong bi tan cong dé tranh bi thay d6i hién truong.
C0 lap h¢ thong | - Ra soat kha néng bi tan cong khai thac ctia hé théng du phong va chuyéndoi
va kich hoat | sang hé thong du phong.
hoat dong hé | - Trong truong hop hé thong du phong cling bi tan cong, thyc hién tro tén rnjén
théng dy phong | tdi trang thong tin dién tr cua huyén dong thoi thue hién xay dung hé thong
mai.
- Tam ngat c4c tai khoan quan tri, tai khoan ¢ quyén dang bai [én website.
- Thong béo t6i cac co quan chirc nang va ddi tac dé hd tro.
- X4c dinh nguyén nhan cua sy ¢b an ninh mang.
- Diu tra, phan tich h¢ thong dé tim kiém cac shell, file la, phan tich hanhvi va
xac dinh nguyén nhan cta cudc tan cong.
| - Thu thap tat ca cac thanh phan file doc hai va phdi hop véi cac ddi tacphan
Xurlysycd | tich, diéu tra.

- Phan tich cac hanh vi cua shell va ma doc.

- X&c dinh va xur ly dugc day du cac thanh phan cua ma doc

+ File shell hacker da tai I&n server

+ Tién trinh ctia ma doc

+ File cua ma doc

+ Thanh phan ding ky khoi dong cling server ciia ma doc

- Ra soat kha ning 16 mat khau cua cac user quan tri, user c6 quyén dang bai lén
website.

- Ra quét va xir Iy ma doc trén may tinh cua user nay, sau d6 doi mat khau cac
user.




3. Tan cong ma déc

Budéc N§i dung tham khao thue hién

D4u hiéu Hé théng thdng tin/may tinh trong co quan, don vi bi tin cdng boi cacdang
ma doc khac nhau.
- Triéu tap T6 Ung ctru sy ¢b an toan thdng tin mang

Xt lyuutién, |- Uu tién cd lap toan bd cadc may bi lay nhidm hodc c¢6 diu hiéu bat

ban dau thuong.
- Kiém tra cac may tinh co dir liéu quan trong, c6 1ap va c6 bién phap sao
luu di liéu.

Xac dinh

nguyén nhan,
danh gia tac

dong cua sy co

va xu ly ban
dau

- Tir nhitng d4u hiéu, thdng tin thu dugc khoanh ving nguyén nhan,
ngudn gdc ban dau cua cudce tin coNg.

- X&c dinh cau phan thudc hé théng thé bi anh hudong/pham vi bi anh
hudng.

- Théng béo véi cac don vi lién quan mirc d, pham vi anh huong bandau
va thoi gian du kién khic phuc cia sy cb.

Co lap h¢
thong

- Thyc hién c6 1ap hé thong bi tan cong dé tranh bi thay d6i hién trudngva
thong bao vé khoang thoi gian tam dirng hé thong du kién.
- Thong bao t&i cac co quan chirc ning va doi tac dé ho tro.

Xt ly su co

- Xéc dinh nguyén nhan cta sy ¢b an ninh mang.

- Piéu tra, phan tich hé thong dé tim kiém céc shell, file la, phan tichhanh
Vi ctia N6 va xéac dinh nguyén nhan cta cudc tan cong.

- Thu thép tat ca cac thanh phan file doc hai va phdi hop voi cac dbi tacphan
tich, diéu tra.

- Phan tich cac hanh vi cua shell va méa doc.

- Xéc dinh va xt ly dugc day du cac thanh phan ciia ma doc

+ File shell hacker da tai 1én server

+ Tién trinh ciia ma déc

+ File ciia ma doc

+ Thanh phan ding ky khdi dong cling server ciia ma doc

- Ra sot kha ning 16 mat khau cua cac tai khoan quan tri, tai khoan c6
quyén trén hé théng.

- Ra quét va xur Iy ma ddc trén may tinh cua cac nguoi dung sir dung tai
khoan nay, thay d6i mat khau cac tai khoan.

Khoi phuc hé
thong

-Xac dinh dugc 16 hong ma hacker di sir dung dé tan cong, vé cac 16 hong nay.
- Ra s04t va va cac 16 hong & module khéac cua hé thong.

- Thyc hién ngdn chan mé hash, C&C server (néu co) trén hé théng Antivirus,
Firewall, IPS.

- Pua hé théng chinh quay lai hoat dong.

- Sir dung cac cong cu ra quét mang dé phat hién bat ky truy cap nao trai phép
hodc phat hi¢n sy quay tr¢ lai cua hacker.

Kién toan héthéng

- Piéu tra chi tiét hon vé sy cb dé mo rong pham vi va chéng cac anh huong
tiém tang khac.
- Ghi lai toan bd céac thong tin lién quan dén su c¢6 nhu cach thirc phat hién,

danh gia, xtr 1y su ¢ va khoi phuc hé théng dé lam tai liéu tham khao cho
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cac lan sau.
-Phoi hgp C&c co quan chuc nang dé phoi hgp md rong pham vi.

4. Tan cong tir chéi dich vu

Buéc N¢i dung tham khao thuc hién
A yea Toan b cac truy cap vao dich vu do hé théng thong tin ctia co quan, donvi
Dau hiéu i ‘s N R
cung cap ngoai Internet khong truy cap dugc.
- Triéu tap Tb Ung ctu sy ¢b an toan théng tin mang
Xu lywu tién, | - Thong bao toi nha cung cép dich vy
ban dau - Kich hoat hé théng du phong (néu co)
Xac dinh

nguyén nhan,
danh gia tac
dong cua su co

- Tirnhitng dau hiéu, thong tin thu dugc khoanh vung nguyén nhan, ngudngdec
ban dau ctia cudc tan cong.
- Thong bao véi cac don vi lién quan mirc do, pham vi anh huong ban dauva

va xtr ly ban thoi gian du kién khéc phuc cua su cb.
dau
- Ra soét kha ning bi tan cong khai thac cua hé thong du phong va chuyéndbi
Kich hoat hoat | sang hé théng du phong.
dong hé théng | - Trong trudng hop hé théng dy phong ciing bi tin cong, thyc hién tré ténmién
dy phong t61 hién dién mang xa hoi dong thoi thuc hiép xay d}_Ing hé thong moi.
- Thong béo tdi cac co quan chirc nang va doi tac dé ho trg.
- X&c dinh nguyén nhan ctia sy c¢b an ninh mang.
- Trudng hop cac nha cung cip dich vu Internet, phan giai tén mién bi tincong
tir chdi dich vy, thuc hién chuyén sang cac duong truyén ctia nha cung cip
L P dich vu khac.
Xt ly sy co

- Liét ké c4c dia chi IP thuc hién tin cdng tir chdi dich vu va chan trén héthdng
Firewall. Trong truong hop dich vu cung cép phan 16n 1a khach hang & Viét
Nam, phdi hop voi cac ISP hodc cau hinh trén hé thong Firewall ngin chin
truy cap c6 IP ngudn tir nudc ngoai dé giam thiéu ngudn tin cong.
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