
 

   Kính gửi:  

- Văn Phòng Huyện ủy;  

- Văn Phòng  HĐND và UBND huyện;      

- UBND các xã, thị trấn; 

- Các cơ quan, ban ngành, tổ chức chính trị; 

- Doanh nghiệp viễn thông trên địa bàn huyện. 

  

 Thực hiện Công văn số 2028/STTTT-CNTT  ngày 28/9/2021 của Sở 

Thông tin và truyền thông tỉnh về việc cảnh báo các lỗ hổng bảo mật mới ảnh 

hưởng đến phần mềm VMware và thiết bị Camera IP;  

Để tăng cường chủ động phòng ngừa các rủi ro mất an toàn thông tin tại 

các hệ thống thông tin của các cơ quan, tổ chức và doanh nghiệp do các hình 

thức tấn công trên có thể xảy ra; UBND huyện đề nghị các cơ quan, đơn vị chỉ 

đạo các bộ phận, cá nhân thực hiện những nội dung sau: 

1. Kiểm tra, rà soát và xác định các máy tính, máy chủ. thiết bị đang cài 

đặt, sử dụng các phần mềm có khả năng bị ảnh hưởng bởi các lỗ hổng trên để có 

phương án xử lý, khắc phục lỗ hổng. Cập nhật phiên bản mới nhất theo khuyến 

nghị của hãng sản xuất để khắc phục các nguy cơ mất an toàn thông tin. Đối với 

các thiết bị Camera IP đang sử dụng có kết nối mạng với các hệ thống thông tin 

khác. Cần có phương án tách riêng dải mạng dùng cho Camera và hạn chế truy 

cập đến các dải mạng khác để phòng chống tấn công leo thang trong mạng nội 

bộ. Hướng dẫn kỹ thuật cách thức thực hiện chi tiết để khắc phục các lỗ hổng 

bảo mật trên tại địa chỉ: https://attt.thanhhoa.gov.vn 

 2. Tăng cường theo dõi giám sát hệ thống đồng thời thường xuyên theo dõi 

kênh cảnh báo của các cơ quan chức năng và sẵn sàng phương án xử lý khi phát 

hiện có dấu hiệu bị khai thác, tấn công mạng. 

UBND huyện đề nghị UBND các xã, thị trấn và cơ quan, đơn vị triển khai, 

thực hiện./.   

Nơi nhận:  
- Như trên;    
- Lưu: VT, VHTT. 

 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

  

 

Lê Quang Trung 

 

ỦY BAN NHÂN DÂN 

HUYỆN TRIỆU SƠN 
 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:              /UBND-VHTT 
V/v cảnh báo các lỗ hổng bảo mật mới ảnh 

hưởng đến phần mềm VMware và thiết bị 

Camera IP. 

Triệu Sơn, ngày      tháng      năm 2021 

https://attt.thanhhoa.gov.vn/
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