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HUYEN TRIEU SON Doc 1ap - Tw do - Hanh phuc

Sé: 4811 JUBND-VHTT Triéu Son, ngay20 thang 8 ndm 2021
VIV canh bao cac 16 hong bao mat méi anh
huéng dén hé diéu hanh Windows 10, Windows
Server va phan mém Oracle WebLogic Server.

Kinh gui:
- UBND céc x4, thj tran;
- VP UBND huyén, VP Huyén uy;
- Cac phong, ban, nganh, don vi su nghiép lién quan.

Thyc hién Cong van 5O 1668/STTTT-CNTT ngay 10/8/2021 cua S¢
Thong tin va Truyén thong vé viéc canh bao cac 10 hong bao mat moi anh huong
dén hé diéu hanh Windows 10, Windows Server va phan mém Oracle WebLogic
Server;

Trong thot gian gan day, Cuc An toan thong tin, Bo Thong tin va Truyen
thong da ghi nhan cac diém yéu, 16 hong bao mat mdi trén cac phan mém, tng
dung dang duoc str dung rong rii trong cac hé thong thong tin cua cac co quan,
t6 chirc. Trong d6, ¢ nhitng 16 hong bao mat mirc cao va nghiém trong co thé bi
khai thac, str dung dé tan cong c6 cha dich trong dién rong (C6 phu luc kém theo
cong van 1668/STTTT-CNTT), cu thé nhu sau:

- Ngay 20/7/2021, hang Microsoft di cong b thong tin vé 16 hong bao mat
méi (CVE-2021-36934) anh huong dén hé diéu hanh Windows 10 phién ban
1809/1909/2004/21H1/20H2, Windows Server 2019/20H2. Theo danh gia, néu
khai thac thanh cong 16 hong nay cho phep d6i tuong tan cong nang cao dac
quyen trén hé théng muc tiéu, tir 46 c6 thé chiém quyén diéu khién toan bd hé
thong Dic biét tai thoi diém hién nay, 16 hong bao mat chua c6 ban va dé cap
nhat, trong khi d6 trén mang Internet da xuét hién ma khai thac 18 héng. Bén
canh d6, hé diéu hanh Windows 10 va Windows Server duoc str dung kha phé
bién hién nay nén 15 hong bao mat nay sé& c6 anh huong tuong dbi rong va co thé
tré thanh muc tiéu huéng dén cua cac dbi tuong tan cong trong thoi gian toi.

- Ngay 20/7/2021, hing Oracle da cong bd 342 ban va trong ban phat hanh
cac ban va quan trong thang 7/2021 cho cac diém yéu, 16 hong c6 muc anh
huong cao va nghiém trong. No6i bat 1a 06 15 héng bao mat (CVE-2021-2394,
CVE-2021- 2397, CVE-2021-2382, CVE-2021-2378, CVE-2021-2376, CVE-
2021-2403) trong san pham Oracle WebLogic Server. Trong d6 03 15 hong bao
mat (CVE2021-2394, CVE-2021-2397, CVE-2021-2382) c6 miic anh huong
nghiém trong, cho phép ddi tugng tan cong thuc thi ma tir xa ma khong can xéac
thuc. Cac san pham nay cta Oracle déu duoc st dung phd bién trong cac hé
théng thong tin co quan, to chitc va doanh nghiép. Theo danh gia so bd, nhimng
16 hong nay sé sém c6 ma khai thac cong khai trén Internet. Didu nay co thé dan
dén nguy co tan cong mang trén dlen rong trong thoi gian toi. Pé tang cuong
chu dong phong ngira cac rii ro mat an toan thong tin tai cac hé thong thong tin
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clia cac co quan, to chirc va doanh nghiép do cac hinh thtic tan cong trén c6 thé
xay ra, UBND huyén dé nghi cac co quan, don vi chi dao cac bo phan, c4 nhan
thuc hién nhitng ndi dung sau:

1. Kiém tra, ra soat va xac dinh cac may tinh, may chu dang cai dat cac
phan mém, ung dung c6 kha ning bi anh hudng boi cac 16 héng trén dé co
phuong an xtr 1y, khic phuc 15 hong. Cap nhat phién ban méi nhit theo khuyén
nghi ctia hing san xuat dé khic phuc cc nguy co mat an toan thong tin. Dbi véi
cac thiét bj dang sir dung cac phién ban ctia hé diéu hanh Windows chua c6 ban
va bao mat, can thuc hién bién phap khic phuc thay thé dé giam thiéu nguy co
tAn cong. Hudng dan ki thuat cach thitc thuc hién chi tiét tai dia chi:
https://attt.thanhhoa.gov.vn

2. Tang cudng theo doi giam sat hé théng dong thoi thudng xuyén theo doi
kénh canh bdo cua cac co quan chirc ning va san sang phuong an xu ly khi phat
hién c6 dau hiéu bi khai thac, tan cong mang.

Trong qué trinh thyc hién, néu gip kho khan, vudng mic vé ki thuat lién
quan dén cac ndi dung, cong viée trén dé nghi lién hé v6i Trung tdm Cong nghé
thong tin va Truyén thong Thanh Hoéa (co quan thuong truc ctia Doi tmg ctru su
cd an toan thong tin mang cua tinh) dé phdi hop hd trg, xir Iy. Pién thoai:
(0237)3718.699; Thu dién tir: ungcuusuco@thanhhoa.gov.vn./.

Noi nhén: KT. CHU TICH

- Nhu trén; O CHU TICH
- Lwu: VT, VHTT. D
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